Utilisation de Windows PowerShell ISE
Présentation des différentes fenétres :

L’éditeur présente trois volets, un premier volet pour I'éditeur de scripts, un deuxieme volet de sortie
pour afficher le résultat d’exécution et un volet qui correspond a la console de saisie interactive des
commandes PowerShell (PS). Suite a 'exécution d’un script, les variables de celui-ci sont accessibles
dans la console de saisies des commandes.
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Dans PowerShell, il existe quatre parameétres de stratégie d'exécution des scripts qui sont :
Restricted : parametre par défaut, n‘autorise pas l'exécution des scripts,
AllSigned : n'exécute que les scripts de confiance, donc signés,
RemoteSigned : exécute les scripts locaux sans obligation de confiance et les scripts de
confiance issus d'Internet,
Unrestricted  : autorise I'exécution de tous les scripts.

Démarrer Windows PowerShell en tant qu’administrateur, puis utiliser la commande suivante pour
définir la stratégie :

- Commande pour connaitre la stratégie en cours : Get-ExecutionPolicy

- Commande pour modifier la stratégie : Set-ExecutionPolicy RemoteSigned

Exercice 1. Acces aux comptes locaux du systéme
Le premier script étudié permet d’afficher la date de derniére connexion d’'un compte local du
systeme.

A faire :
- Ouvrir le script lastlogin.psl dans Windows PowerShell ISE (Fichier\Ouvrir).

- Exécuter le script, saisir un compte inexistant, vérifier le résultat dans le volet de sortie.

- Exécuter le script, saisir un compte local existant, Administrateur par exemple, vérifier la date de
derniére connexion dans le volet de sortie.
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| lastloginpsl X

(SaSkadunonwdu 1 # affiche la date de derniére connexion

compte, placé dans 2 # d'un compte local du systéme

la variable $nom $nom=Read-Host -Prompt "Saisir un nom de compte local”
- 4 Scompte=[ADSI]"wWinNT://./$nom"

L

it ($compte.path){
Write-Host fcompte.LastLogin

o .
Si le compte existe,
affiche la derniéere

. elsed
connexion

Write-Host "%nom non trouve"

oo

-

S

Explications de la ligne 4 : L’accés a la base locale de comptes utilisateurs d’un systeme Windows est
réalisé avec l'instruction : [ADSI]"WIinNT://."

Remargue : Ici, les majuscules et les minuscules doivent étre respectées.
Le point représente le nom du systeme sur lequel est lancée l'instruction, il peut étre remplacé par le
nom de l'ordinateur cible. Il faut bien sir avoir des droits d’administration sur I'ordinateur distant.

Pour filtrer les éléments de la base de comptes, il est possible de spécifier le nom de I'élément
recherché, ici il est contenu dans la variable $nom : [ADSI]"WinNT://./$nom"

A faire (seulement si le compte a été trouvé) :
- Dans la console de saisie des commandes (Volet 3), afficher les propriétés de la variable $compte,
en utilisant la commande suivante : $compte | Get-Member

- Dans le volet de sortie (volet 2), relever le nom des propriétés qui permettent d’afficher le nom
complet et la description d’'un compte.

- Modifier le script lastlogin.ps1 pour qu'il affiche ces informations en plus de la date de derniere
connexion. Tester (si rien ne s’affiche, c’est que la propriété n’est pas renseignée).
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Exercice 2. Ajout d’'un compte local du systéme
Le second script étudié permet d’ajouter un compte local a partir de la saisie du nom et de la
description du compte.

A faire :
- Ouvrir le script ajoutCompte.psl dans Windows PowerShell ISE (Fichier\Quuvrir).

- Exécuter le script, saisir un nom et une description pour le compte local a ajouter, exemple : test01,
description : Test d’ajout d’'un compte.

- Vérifier la création du compte : Sur le bureau, clic droit sur ordinateur, menu Gérer, Utilisateurs et
groupes locaux, dossier Utilisateurs :

- = Cdurgn CLudigii Cluuran
4 M Utilisateurs et groupes locaux . - o
et # Invité Compte d'utilisateur invite
_| Utilisateurs e )
| Groupes - || BtestOl test0l Test d'ajout d'un compte

Remarque : Par défaut, le nom complet est identique au hom.

Le script :

| ajoutCompte.psl X |

4 # Ajoute un compte dans la base locale du systéme

2 # a partir de la saisie du nom et de la description
3

p
Connexion a la
base locale

—— $Tocal=[ADSTI]"WinNT://."
Saisie du nom et 5
(_de la description $nom-Read-Host -Prompt "Saisir un nom"

- : 7 3Ydescription=Read-Host -Prompt "Saisir une description”
Teste si le compte g

|_existe déia $compte=[ADSI]"WinNT://./$nom"
10 it (!fcompte.path){
11 futilisateur=%local.create("user", fnom)

R ’ | futilisateur.InvokeSet("Description”, Sdescription)

[ ensgglne a ]?’ futilisateur.CommitChanges(

description 14 Write-Host "$nom ajoute" Valide la création
15 } et la modification
16 elsel . des informations
17 Write-Host "Snom existe déja"
18 1}

Explications :

Ligne 11 : La variable $local posséde une méthode create() qui permet de créer un objet de type
"user" (premier parameétre), dont le nom du compte est spécifié par le deuxieme parametre, ici la
variable $nom. Le résultat est une variable nommée $utilisateur.

Ligne 12 : La variable $utilisateur posséde une méthode InvokeSet() qui permet de renseigner une
information du compte, spécifiée par le premier parametre, dont la valeur est contenue dans le
deuxieme, ici $description.

A faire :
- Modifier le script ajoutCompte.psl pour que le nom complet soit également saisi et renseigné au
moment de I'ajout du compte.

- Faire un test avec un nouveau compte (test02) et un nom complet
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Exercice 3. Parcours d’un fichier texte contenant les informations des comptes utilisateurs
Ce script permet d’afficher tous les noms des comptes utilisateurs contenus dans un fichier texte.
Les informations sont sous la forme : nomCompte/nomComplet/Description

A faire :
- Ouvrir le script lireFichier.ps1 dans Windows PowerShell ISE (Fichier\Ouvrir).

- Copier le fichier listeCompte.txt dans le dossier c:\testPowerShell

- Exécuter le script et vérifier la liste des noms affichés dans le volet de sortie (volet 2).

| lirefichierpsl X

i # Script de parcours d'un fichier texte
# Contenu du fichier : nomCompte/nomComplet/Description
# Affiche le nom du compte

( Chemin du fichier
| listeCompte.txt

o b

$fichier="C:\testPowershell%listeCompte. txt"

4 . 6

Tableau ($colLignes) 7 if (Test-Path §fichier){

qui Cont'em tqutes les fcolLignes=Get-Content $fichier

_lignes du fichier 3

- 10 foreach($1igne in ScolLignes){

Ce tableau peut étre $tabCompte=3Tigne.Split("/ A— .

collection de lignes. - ¥ élément d’'un compte :

- 14} nomCompte
15 elsef
16 write-Host "$fichier pas trouvé”
17 1

Explications :

Ligne 10 : Cette instruction peut s’interpréter de cette maniére : Pour chaque ligne ($ligne) contenue
dans I'ensemble des lignes ($colLignes). La variable $ligne va successivement prendre la valeur de
chaque ligne du tableau $colLignes.

Ligne 11 : $ligne est une chaine de caracteres. La variable $ligne posséde une méthode Split() qui
permet de retourner un tableau construit & partir de la chaine de caracteres contenue dans $ligne. Les
éléments du tableau correspondent aux chaines de caractéres délimitées par le séparateur "/".

A faire :
- Modifier le script lireFichier.ps1 pour que le nom complet et la description soient également affichés
en dessous du nom du compte. Tester.

- A l'aide des deux derniers scripts, ajoutCompte.ps1 et lireFicher.ps1, écrire un script qui permet
d’ajouter dans la base locale du systeme, tous les comptes contenus dans le fichier listeCompte.txt.

- Tester I'ajout de ces comptes pour obtenir :

p ';: G;I‘i;gtltﬂ:u:;eh‘;;;c;upes ocalx i &Enom0l nom01 prenom01 des?gnat?oni}l
= Utilisateurs | & nom0?2 nom02 prenom02 designation02
= Groupes L & nom03 nom03 prenom03 designation03
. (@) Performance Eitest01 test01 Test d'ajout d'un compte
j—;-é Gestionnaire de périphériques - Atest0Z nom complet test02 Test2 d'ajout

- Faire un deuxieme test avec le méme fichier, que se passe-t-il pour les noms déja existants ?
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Exercice 4. Suppressions de comptes utilisateurs

Ce script permet de supprimer tous les comptes utilisateurs dont les noms sont contenus dans un
fichier texte.

Les informations sont toujours sous la forme : nomCompte/nomComplet/Description

A faire :
- Ouvrir le script suppressionCompteFichier.ps1 dans Windows PowerShell ISE (Fichier\Ouvrir).

- Exécuter le script et vérifier la liste des noms affichés dans le volet de sortie (volet 2).
- Vérifier la suppression des comptes dans Utilisateurs et groupes locaux, dossier Utilisateurs.

Le script :

i' suppressionCompteFichier.psl X |

1 # Suppression de comptes dans la base locale du systéme
2 # a partir des informations contenues dans un fichier
3 # texte : nomCompte/NomCompleet/Description

$local=[ADSI]"WinNT://."
$fichier="C:\testPowershell\listeCompte. txt"

if (Test-Path $fichier){
fcolLIgnes=Get-Content §fichier

Wt sl hown e

11 foreach($1igne in $colLignes){
12 ftabCompte=8Tigne.split("/")

&

$nom=$tahCompte[0
$compte=[ADSI]"WinNT://./$nom"
if (fcompte._path){
flocal.delete("user", $nom)
18 Write-Host "$nom supprime”

Suppression du
compte s’il existe

20 elsef

21 Write-Host "$nom n’'existe pas"
22 b

23 1

24 1

25 elsef

26 write-Host "S$fichier pas trouvée"
27 1

Explications :

Ligne 17 : Comme pour la création, la variable $local possede une méthode delete() qui permet de
supprimer un objet de type "user" (premier paramétre), dont le nom du compte est spécifié par le
deuxiéme parametre, ici la variable $nom.

A faire :
- Réaliser les maodifications pour que la suppression concerne également les comptes testO1 et test02
créés au paragraphe 2.

- Exécuter le script et vérifier si tous les comptes créés ont été supprimés.
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