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1. Présentation du contexte

1.1 L'entreprise Tavite

Tavite est une entreprise fictive spécialisée dans l'infogérance de PME en lle-de-France, gérée dans le
cadre du CFA INGETIS. Elle dispose d'une infrastructure réseau composée de plusieurs serveurs
Windows, de postes clients et d'un pare-feu pfSense assurant la connexion Internet de I'ensemble du
parc.

1.2 Problématique

L'infrastructure réseau de Tavite utilisait les modules Squid et SquidGuard de pfSense pour le filtrage
des acces Internet. Ces modules sont désormais obsolétes et ne répondent plus aux exigences
actuelles de sécurité et de tragabilité.

Les lacunes identifiées dans la situation initiale étaient les suivantes :
* Requétes DNS non chiffrées, exposées a l'interception ou a la manipulation
+ Absence de protection contre les domaines malveillants et les contenus inappropriés
+ Consommation de bande passante non maitrisée (services de streaming, réseaux sociaux)
* Aucune tracabilité ni supervision des acces Internet
* Possibilité de contournement du filtrage par changement manuel du serveur DNS

1.3 Objectifs de la réalisation

Objectif Solution retenue

1 Centraliser et filtrer les accées DNS Resolver pfSense en forwarding + Cloudflare filtrant
Internet 1.1.1.3/1.0.0.3 via DNS over TLS

2 Renforcer la sécurité des postes GPO Active Directory — Defender SmartScreen, protection
clients temps réel, pare-feu forcé

3 Réduire la consommation de Filtrage DNS par catégories (streaming, réseaux sociaux,
bande passante jeux blogués par Cloudflare)

4 Améliorer la tracabilité et la Export Syslog pfSense vers Wazuh SIEM (VLAN 99) —
supervision dashboards et alertes
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2. Architecture de la solution

2.1 Inventaire des équipements

Pare-feu / Routeur pfSense 2.7.x 192.168.2.1 pfSense
Contr6leur de domaine / DNS  Windows Server 2022  192.168.2.10 AD-DNS. tavite.lan
Serveur DHCP / WDS Windows Server 2022  192.168.2.11 DHCP-WDS.tavite.lan
Poste client (test) Windows 11 22H2 DHCP PC-TAVITE-001
(192.168.2.50-250)
Supervision SIEM Debian 12 + Wazuh 192.168.99.20 Wazuh
(VLAN 99)

2.2 Schéma de flux DNS

[Postes clients Windows 10/11]
(port 53 - interne uniquement)

[AD-DNS. v i o 92. 8.2.10 - Wind

192.168.2.1]
> forwarding + D r TLS (port 853)

[Cloudfl
Filtrage : malware + contenu

Chiffrement : DoT (family.

SIEM 192.
ys DNS + Firewall Wazuh Manager
7slog UDP: > Wazuh Indexer
Dashboard HTTPS:443
AD-DNS 192.168.2.10

Postes clients

| Agents Wazuh (optionnel)
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3. Mise en place du filtrage DNS

3.1 Présentation de Cloudflare DNS filtrant

Cloudflare propose plusieurs niveaux de filtrage accessibles via des adresses IP dédiées :

Adresses IP Niveau de filtrage Nom d'héte TLS

1.1.11/1.00.1 Aucun filtrage (DNS standard) cloudflare-dns.com

1.1.1.2/1.0.0.2 Blocage malware uniquement security.cloudflare-dns.com

1.1.1.3/1.0.0.3 Blocage malware + contenu adulte family.cloudflare-dns.com
(retenu)

Les serveurs 1.1.1.3 et 1.0.0.3 ont été retenus pour leur double niveau de protection. Le DNS over TLS
(DoT) sur le port 853 chiffre les échanges entre pfSense et Cloudflare, empéchant toute interception ou
modification des requétes DNS en transit.

3.2 Configuration du DNS Resolver pfSense

3.2.1 Parametres généraux

Configuration effectuée depuis l'interface web pfSense (Services > DNS Resolver) :

Valeur configurée Justification

Enable DNS Resolver Activé Active le service Unbound sur pfSense

Network Interfaces All Requis car pfSense utilise son propre
DNS Resolver

Outgoing Network Interfaces WAN Les requétes sortantes transitent par
l'interface WAN

Enable Forwarding Mode Activé Transmet les requétes vers les serveurs
Cloudflare

Use SSL/TLS for outgoing DNS Activé Active le chiffrement DoT vers

Queries Cloudflare (port 853)

Services > DNS Resolver > General Settings => Enable Forwarding Mode + SSL/TLS activés

Flisense

comm

Services / DNS Resolver / General Settings ce = [>]

General Settings Advanced Settings Access Lists

General DNS Resolver Options

Enable @ Enable DNS resolver

Listen Port

Enable SSL/TLS Service (0 Respond

SSL/TLS Certificate

SSL/TLS Listen Port
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Network Interfaces -
WAN '
LAN
WAN IPv6 Link-Local

LAMLIDGA Linke Lanal

Outgoing Network All -
interfaces [ '
LAN
WAN IPv6 Link-Local
LANLIDGA Limle Laaal 4
t network interface(s) that the DNS Resolver will use to send queries to authoritative servers and receive their replies. By default all

inter aces are used
DNSSEC Enable DNSSEC Support

Python Module () Enable Python Module

Enable the Python Module

DNS Query Forwarding Enable Forwarding Mode

If this option is set, DNS queries will be forwarded to the

interfaces such as DHCP, PPP, or OpenVPN (if DNS Server Override is e

DHCP Registration

so that their

domain in

Static DHCP () Register DHCP static mappings in the DNS Resolver

s option is set, then DHCP static mappings will be registered in the DNS Resolver, so that their name can be resolved. The domain in System >

ild also be set to the er value

Figure 1 — Configuration du DNS Resolver pfSense

3.2.2 Ajout des serveurs Cloudflare filtrants

Les serveurs Cloudflare ont été déclarés dans le champ Custom Options du DNS Resolver.
Cette configuration indique & Unbound de transmettre toutes les requétes vers Cloudflare via DoT :

ard-zone:
name: "."
eam: yes

rd-addr: 1.1.1. #family.cloudflare-dns

forward-addr: 1.0.( #family.cloudflare-dns

Le suffixe #family.cloudflare-dns.com est le nom d'héte TLS utilisé pour valider le certificat Cloudflare
lors de la connexion DoT. @853 indique le port DoT. Sans ces paramétres, le chiffrement ne peut pas
étre vérifié.
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3.3 Nettoyage de la configuration DNS systeme

La configuration systéme de pfSense a été nettoyée (System > General Setup) pour éliminer tout
contournement involontaire par un DNS externe :

Avant Aprés configuration

DNS Servers 1.111 Vide — aucun serveur DNS externe
DNS Server Override Activé (FAI peut remplacer les DNS) Désactivé
DNS Resolution Behavior  Fallback vers DNS distants Use local DNS (127.0.0.1) only

DNS Server Settings

DNS Servers | 1111 | | DNSHostname none v
Address Hostname Gateway
Enter IP addresses to be Enter the DNS Server Optionally select the gateway for each DNS server. When
used by the system for Hostname for TLS using multiple WAN connections there should be at least
DNS resolution. These are Verification in the DNS one unique DNS server per gateway.
also used for the DHCP Resolver (optional).

service, DNS Forwarder
and DNS Resolver when it
has DNS Query
Forwarding enabled

Add DNS Server + Add DNS Server

DNS Server Override Allow DNS server list to be overridden by DHCP/PPP on WAN or remote OpenVPN server

If this option is set, pfSense will use DNS servers assigned by a DHCP/PPP server on WAN or a remote OpenVPN server (if Pull DNS option is enabled)
for its own purposes (including the DNS Forwarder/DNS Resolver). However, they will not be assigned to DHCP clients.

DNS Resolution Behavior Use local DNS (127.0.0.1), fall back to remote DNS Servers (Default) v

By default the firewall will use local DNS service (127.0.0.1, DNS Resolver or Forwarder) as the first DNS server when possible, and it will fall back to
remote DNS servers otherwise. Use this option to choose alternate behaviors.

Figure 2 — Configuration DNS systéme pfSense apres nettoyage
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3.4 Configuration du redirecteur sur le serveur AD-DNS

Le serveur DNS (AD-DNS.tavite.lan, 192.168.2.10) a été configuré pour transmettre toutes les requétes
externes vers pfSense. Cette configuration est accessible depuis le Gestionnaire DNS (dnsmgmt.msc)
> Propriétés du serveur > onglet Redirecteurs.

Paramétre Valeur

Redirecteur configuré 192.168.2.1 (pfSense DNS Resolver)
Utiliser les indications de racine si aucun Désactivé — pour éviter toute résolution directe sans
redirecteur disponible filtrage

Gestionnaire DNS — Propriétés AD-DNS.tavite.lan — Onglet Redirecteurs (192.168.2.1 configuré)
E Gestionnaire DNS
Fichier Action Affichage 7
e @ XEo=z Bm 8

£, DNS
g AD-DNS
» o AD-DNS.tavitelan

Nom

j Zones de recherche directes

jZones de recherche inversée
Tpainte dr hati

Propriétés de : AD-DNS.tavite.lan b ? X
Enregistrement de débogage Enregistrement des événements Analyse Sécurité
Interfaces Redirecteurs Avancé Indications de racine

Les redirecteurs sont des serveurs DNS qui permettent & ce serveur de
résoudre les requétes DNS liées aux enregistrements n'ayant pu étre

résolus.
Adresse IP Nom de domaine complet du ser..
192.168.2.1 <Résolution impossible >

Utiliser les indications de racine si aucun redirecteur
n'est disponible Modfier...
Remargue : si des redirecteurs conditionnels sont définis pour un domaine
donné, ils sont utilisés & la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs condtionnels, accédez au nceud Redirecteurs
conditionnels dans I'arborescence de |'étendue.

Annuler Appliquer Aide

Figure 3 — Redirecteur DNS Windows Server pointant vers pfSense

La désactivation des indications de racine est critique : si elle était active, en cas d'indisponibilité de
pfSense, le serveur DNS résoudrait directement vers Internet sans aucun filtrage, créant une faille de
sécurité.
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3.5 Vvalidation du filtrage
3.5.1 Test depuis pfSense (Diagnostics > DNS Lookup)

Résultat attendu Résultat obtenu Statut

google.com IP valide (non filtré) 172.217.22.46 OK

pornhub.com Blocage par Cloudflare Host could not be resolved BLOQUE

Diagnostics > DNS Lookup — pornhub.com : Host could not be resolved

Diagnostics / DNS Lookup

DNS Lookup

Hostname pornhub.com

Name server Query time
127.0.0.1 0 msec
= 0 msec

Figure 4 — Filtrage Cloudflare actif depuis pfSense
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3.5.2 Test depuis un poste client Windows (PC-TAVITE-001)

olve-DnsName
TTL

105

Type

veur DNS

> RESOLU

(normal)

> BLOQUE

OUDFLARE

PowerShell client — Resolve-DnsName google.com (résolu) et pornhub.com (échec DNS)

E¥ Administrateur : Windows PowerShell

ve-dnsname

s\administrateur> _

pornhub.com

Section

Answer
Answer

IPAddress

2300:1450:4007:810: :200e
172.

217.22.110

Figure 5 — Validation du filtrage Cloudflare depuis le poste client
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4. Blocage des contournements DNS

4.1 Objectif

Sans regle de pare-feu complémentaire, un utilisateur peut contourner le filtrage en configurant
manuellement un serveur DNS externe (ex. 8.8.8.8 ou 9.9.9.9) directement sur son poste. Les regles
créées sur pfSense empéchent ce type de contournement en bloquant tout trafic DNS direct vers
Internet sur les ports 53 (DNS standard) et 853 (DNS over TLS).

4.2 Regles de pare-feu créées

Les regles suivantes ont été créées dans Firewall > Rules > LAN, dans l'ordre de priorité (pfSense
applique la premiére regle correspondante, de haut en bas) :

PASS 192.168.2.10 192.168.2.1 53/ AD-DNS vers pfSense DNS
TCP+UDP Resolver

2 PASS LAN subnets 192.168.2.10 53/ Clients vers AD-DNS (flux
TCP+UDP légitime)
3 BLOCK LAN subnets Any 53/ Bloquer tout DNS direct

TCP+UDP externe

4 BLOCK LAN subnets Any 853/ Bloquer tout DoT direct
TCP+UDP externe

Les regles 1 et 2 autorisent les flux DNS Iégitimes : clients > AD-DNS (192.168.2.10) > pfSense
(192.168.2.1). Le blocage du port 853 empéche un utilisateur d'utiliser un client DoT configuré
manuellement vers un serveur externe non filtrant.

Firewall > Rules > LAN — Les 4 régles DNS dans l'ordre correct

Firewall / Rules/ LAN E®20

The changes have been applied successfully. The firewall rules are now reloading in the background.
Monitor the filter reload progress.

Floating WAN LAN OpenVPN
—
Rules (Drag to Change Order)
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 6/1.66 MiB * o . LAN Address 80 . J Anti-Lockout Rule °
Redirection DNS m
v 0/0B IPvé4 192168210 * 19216821 53 (DNS) . none AD vers pfSense DNS R AN ]
TCP/UDP X
v 0/08 IPvé4 LANsubnets * 192168210 53 (DNS) . none Autoriser DNS vers AD 3 700m
TCP/UDP X
X 0/10KiB IPv4 LAN subnets * . 53 (DNS) . none Bloguer DNS direct externe d; Vi @ @ ﬁ
TCP/UDP
X 0/08B IPv4 LAN subnets *  * 853 (DNS over . none Bloguer DoT externe L7200
TCP/UDP TLS)
Default LAN allow o
v 0/0B IPv6 * LAN subnets * . * o none Default allow LAN IPv6 to any v,L ?‘ (_,D® ﬁ
rule X
v 0/137.88 Pv4 * LAN subnets * * . . none Default allow LAN to any rule J; ?‘ @ ® ﬁ
MiB X

Figure 6 — Régles firewall pfSense bloquant les contournements DNS
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4.3 Validation du blocage

Le test de contournement a été réalisé depuis le poste client en for¢ant l'utilisation de 8.8.8.8 comme
serveur DNS via le paramétre -Server de PowerShell :

delai d'attente a expire

OperationTimeout,Micr ft.DnsClient.Commands .ResolveNameCommand

--> BLOQUE : les paquets DNS vers 8.8.8.8 sont silencieusement droppes par pfe

PowerShell client — Resolve-DnsName google.com -Server 8.8.8.8 (ERROR_TIMEOUT)

Figure 7 — Tentative de bypass DNS bloquée par la régle firewall

Le timeout (ERROR_TIMEOUT) confirme que les paquets DNS & destination de 8.8.8.8:53 sont
silencieusement supprimeés (action Block) par pfSense avant d'atteindre Internet. L'action Block drop les
paquets sans notifier I'expéditeur, contrairement a Reject qui renverrait un refus.
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5. Renforcement des postes clients par stratégie de groupe (GPO)

5.1 Structure Active Directory

Le domaine tavite.lan dispose d'une Unité d'Organisation Ordi_Deploye dans laquelle sont
automatiquement placés les postes déployés via WDS/MDT. La GPO de sécurité a été liée directement
a cette OU.

tavite.lan
|-— Builtin

(conteneur par defaut)

curite Postes Tavite liee ici

| C AVITE-001
|l== T

5.2 Création et liaison de la GPO

La GPO a été créée depuis la console Gestion de stratégie de groupe (gpmc.msc) par un clic droit sur
I'OU Ordi_Deploye > Créer un objet GPO dans ce domaine, et le lier ici.

Parametre Valeur

Nom de la GPO Securite_Postes_Tavite

OU cible Ordi_Deploye (DC=tavite, DC=lan)

Lien activé Oui

Etat GPO Activé

Etendue d'application Configuration ordinateur (s'applique au compte machine, pas a
l'utilisateur)

Gestion de stratégie de groupe (gpmc.msc) — Securite_Postes_Tavite liée a Ordi_Deploye

= Gestion de stratégie de groupe - =) x
i Fichier Actien Affichage Fendtre 7 = L
om0/ XE G HE

=, Gestion de stratégie de groupe Ordi_Deploye

~ Ah Forét: tavitelan Objets de stratégie de groupe i85 Héntags de eiratégle de groupe  Délégation
w [ Domaines .
v B3 tavitelan Ordke des liens Obiet de stratégie de goupe foplqué  Lienactivé  BRGPO Fikre WMI Modfié le Domaine
;| Default Domain Policy 1 &/ Secuts_Postes_Taviie MNen Ou Activé Aucunis) 09/06/2026 18:... tavitelan
w Mavigateur par défaut Firefox
&1 Domain Controllers
2 Ordi_Deploye
% Objets de stratégie de groupe
3 Fittres WML
& Objers GPO Starter
i Sites
4 Modglisation de stratégie de groupe

[ Résultots de stratégic de groupe

Figure 8 — GPO créée et liee a 'OU Ordi_Deploye
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5.3 Paramétres de sécurité configurés

5.3.1 Microsoft Defender SmartScreen — Explorateur de fichiers

Chemin : Configuration ordinateur > Stratégies > Modéles d'administration > Composants Windows >
Explorateur de fichiers

Paramétre GPO Valeur Effet sur le poste

Configurer Windows Defender Activé — Avertir et Blogue I'exécution de fichiers non
SmartScreen empécher tout reconnus téléchargés depuis
contournement Internet. L'utilisateur ne peut pas

ignorer l'avertissement.

Editeur GPO — Configurer Windows Defender SmartScreen
(Activé + Avertir et empécher tout contournement)

& Configurer Windows Defender SmartScreen [m} X

E Configurer Windows Defender SmartScreen A P
4 O Non configuré Commentaire : |—

@®) Activé

n
d O Désactivé
Pris en charge sur: [ Ay mini Windows Server 2012, Wi 8 ou Windows RT

q
q ks
n Options: Aide :

Ce paramétre de stratégie vous permet d'activer ou de désactiver | A
Windows Defender SmartScreen. SmartScreen aide a protéger les
Avertir et empécher tout contournement v PC en avertissant les utilisateurs avant qu'ils n'exécutent les

[ P i it malveillants téléchargés & partir
d’Internet. Cet avertissement se présente sous forme d'une boite
de dialogue interstitielle qui s'affiche avant I'exécution d'une
application téléchargée & partir d'Internet, qui n'est pas reconnue

Choisissez I'un des paramétres suivants :

ou connue pour étre malveillante, Aucune boite de dialogue
n'est affichée pour les applications qui ne semblent pas
suspectes.

Certaines informations sont envoyées 8 Microsoft sur les fichiers
et programmes exécutés sur les PC avec cette fonctionnalité
activée.

Si vous activez ce paramétre de stratégie, la fonctionnalité
SmartScreen est activée pour tous les utilisateurs. Son
compertement peut étre controlé par les options suivantes :

£ Lot Ty

+ Avertir et empécher tout contournement
« Avertir

v

Annuler Appliquer |

Figure 9 — Paramétre SmartScreen dans 'Explorateur de fichiers
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5.3.2 Microsoft Defender Antivirus — Protection en temps réel

Chemin : Configuration ordinateur > Stratégies > Modéles d'administration > Composants Windows >
Antivirus Microsoft Defender > Protection en temps réel

Paramétre GPO Valeur Effet sur le poste

Activer la surveillance du Activé Surveille les comportements suspects des
comportement processus en temps reel

Analyser tous les fichiers et piéces Activé Analyse automatique de tout fichier
jointes téléchargés téléchargé avant exécution

Editeur GPO > Connexion Réseau > Pare-feu Windows Defender > Profil du domaine
= Pare-feu Windows Defender : protéger toutes les connexions réseau
) =
| L=/ Editeur de gestion des stratégies de groupe - o x
i| Fichier Action Affichage ?
e nm = HEl T

| Réseau ~ [T Prtidudomane
» | Activer les services résea . N .
[ Affichage sans il Pare-feu Windows Defender : Parameétre Etat Commentaire
(7] Authentification de la zor :H"Mcger toutes les connexions iz Pare-feu Windows Defender : autoriser les exceptions de programmes lo..  Non configuré Nen
1 BranchCache |iz] Pare-feu Windows Defender : définir les exceptions des programmes entr... Non configuré Non
[ Client DNS Modifier le paramétre de stratégie A B Lttt R e A e R S e
1|~ [ Connexions réseau \i=| Pare-feu Windows Defender : n'autoriser aucune exception Non configuré Non
|~ 1 Pare-feu Windows De §°"f'_9t{fﬂ"°"vf:_q:'“ : w i) Pare-feu Windows Defender : autoriser I'exception de partage de fichiers .. Non configuré Nen
. Profil du domaine U minimum Windows | Pare-feu Windows Defender : autoriser les exceptions ICMP Non configuré Non
- Professionnel avec SP2 =
| Profil standard =] Pare-feu Windows Defender : autoriser la joumnalisation Nen configuré Nen
[ Découverte de la topolog Description : \i2] Pare-feu Windows Defender : empécher les notifications Non configuré Non
_| Fichiers hors connexion ;;wed\e Pare-feu Windows 2] Pare-feu Windows Defender : autoriser les exceptions de ports locaux Non configuré Non
;‘ Fourrnsseur reseau ender. |iz] Pare-feu Windows Defender : définir les exceptions de ports entrants Non configuré Nen
4 Gs}mnnaue?e:nnnexm Si vous activez ce paramétre de =] Pare-feu Windows Defender : autoriser I'exception d'administration a dist... Non configuré Non
5‘ :ndllcateul d'ctat dea cor stratégie, |EP{’€'fEU Windows iz| Pare-feu Windows Defender : autoriser les exceptions du Bureau a distan...  Non configuré Nen
. J <0 em?"t rs‘eau . Defender.s executera en ignorant \i=| Pare-feu Windows Defender : empécher les réponses de monodiffusion p... Non configuré Nen
] Paramétres d'expérience le paramétre de D) Pare-feu Windows Defender: \ ions d'inks up N fiaur N
| Paramitres de configurat stratégie « Configuration iz| Pare-feu Windows Defender : autoriser les exceptions d'infrastructure UP...  Non configuré on
= . ordinateur\Modéles
’ _j Pararr\etresTCP\P d'administration\Réseau\Connexio l}
> & Plar\lﬁcaleurde paquets ( ns réseau\Interdire I'utilisation de
[ Polices pare-feu de connexion Intemnet
| Serveur Lanman sur le réseau de votre domaine
> [ Service de réseau local sa DNS . v
- i t rt intell - - .
| Service detransfertintelli , || ¢\ gecactiver ce le < 2
< > Etendu /, Standard /

14 parametre(s)

Figure 9.1 — Activation de la protection en temps réel
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5.3.3 Pare-feu Windows

Chemin : Configuration ordinateur > Stratégies > Modéles d'administration > Réseau > Connexions
réseau > Pare-feu Windows

Parameétre GPO Profil Valeur

Pare-feu Windows : protéger toutes les Profil de domaine  Activé — garantit I'activation du
connexions réseau pare-feu en environnement AD
Pare-feu Windows : protéger toutes les Profil standard Activé — garantit l'activation hors
connexions réseau domaine (déconnecté)
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5.4 Validation de I'application de la GPO

La validation a été effectuée sur le poste PC-TAVITE-001, membre de I'OU Ordi_Deploye, en session
ouverte avec un compte du domaine TAVITE.

:\> gpresult /r
CN=PC-TAVITE-001, OU=0Ordi Deploye, DC=tavite, DC=lan

/scope computer
Strategie de groupe appliquee depuis : AD-DNS.tavite.

groupe appliques
i CONFIRME

e 4 jour de la strategie d'ordinateur s'est terminée sans erreur.
e 4 jour de la stratégie utilisateur s'est terminée sans erreur.

=
5

C:\Users\angelo.test>gpresult /r /scope computer

Outil de résultat du systéme d’exploitation Microsoft (R) Windows (R) v2.©
© Microsoft Corporation. Tous droits réservés.

Créé le 10/06/2026 a 15:25:00
Données RSOP pour sur PC-TAVITE-001 : mode journalisation

Configuration du systéme d’exploitation : Station de travail membre
Version du systéme d’exploitation : 10.0.26200

Nom du site : Default-First-Site-Name
Profil itinérant

Profil local

Connexion via une liaison lente ? :

Paramétre de 1’ordinateur

CN=PC-TAVITE-001,0U=0rdi_Deploye , DC=tavite, K DC=lan

Heure de la derniére application de la stratégie de groupe : 10/06/2026 a 15:16:U6
Stratégie de groupe appliquée depuis : AD-DNS . tavite.lan

Seuil de liaison lente dans la stratégie de groupe : 500 kbps

Nom du domaine : TAVITE

Type de domaine : Windows 2008 ou supérieur

ObjiFS Stratégie de groupe appliqués

Securite_Postes_Tavite
Default Domain Policy
Navigateur par défaut Firefox

Les objets stratégie de groupe n’ont pas été appliqués
car ils ont été refusés

Stratégie de groupe locale
Filtrage : Non appliqué (vide)

L’ordinateur fait partie des groupes de sécurité suivants

Administrateurs

Tout le monde

Utilisateurs

RESEAU

Utilisateurs authentifiés

Cette organisation

PC-TAVITE-001%

Ordinateurs du domaine

Identité déclarée par une autorité d’authentification
Niveau obligatoire systéme

Figure 10 — Validation de l'application de la GPO sur PC-TAVITE-001
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6. Supervision et tracabilité — Wazuh SIEM

6.1 Présentation de Wazuh

Wazuh est une plateforme SIEM (Security Information and Event Management) open source. Elle
assure la collecte, la corrélation et I'analyse en temps réel des événements de sécurité provenant de
multiples sources. Dans ce projet, Wazuh est déployé sur une VM Debian 12 dédiée, accessible sur le
VLAN de supervision (VLAN 99, réseau isolé).

Wazuh Manager Recoit et traite les logs des agents et sources 1514/1515 (agents), 514
Syslog UDP (Syslog)

Wazuh Indexer Stocke et indexe les événements (basé sur 9200 (interne)
OpenSearch)

Wazuh Dashboard Interface web de visualisation, alertes et 443 (HTTPS)

tableaux de bord

6.2 Configuration de I'export Syslog sur pfSense

pfSense a été configuré pour transmettre ses logs DNS et les événements de pare-feu vers Wazuh via
le protocole Syslog UDP. La configuration est accessible depuis Status > System Logs > Settings >
Remote Logging Options :

Paramétre Valeur configurée

Enable Remote Logging Activé

Remote log servers 192.168.99.20:514 (Wazuh SIEM, VLAN 99)

Remote Syslog Contents — DNS logs Activé — transmet toutes les requétes DNS résolues et
bloquées

Remote Syslog Contents — Firewall events  Activé — transmet les événements de filtrage (régles
BLOCK)

[CAPTURE D'ECRAN A INSERER]

pfSense — Status > System Logs > Settings — Remote Logging Options configuré vers 192.168.99.20:514

Figure 11 — Configuration Syslog pfSense vers Wazuh

Note de déploiement : La VM Wazuh est sur le VLAN 99 (réseau de supervision isolé), séparé du
réseau principal (VLAN 2). Une réegle inter-VLAN sur pfSense permettra d'acheminer le flux Syslog
UDP:514 de 192.168.2.1 vers 192.168.99.20. Cette configuration sera finalisée lors de I'ouverture du
VLAN 99 en environnement de production.
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6.3 Flux de données et alertes

Une fois la connectivité VLAN établie, Wazuh recoit en temps réel les événements de pfSense et permet

de détecter les scénarios suivants :

Scénario de sécurité Indicateur dans Wazuh Action recommandée

Tentative de bypass DNS Alertes répétées sur régle BLOCK

(ex. 8.8.8.8) port 53, méme IP source

Acceés a domaine SERVFAIL sur domaine catégorisé
malveillant (bloqué) malware par Cloudflare

Volume DNS anormal Nombre de requétes DNS/h > seuil
(exfiltration) sur une IP source

Accés a catégorie hors Requéte DNS vers domaine de
politique streaming ou jeux bloqué

Identifier le poste, vérifier la
configuration réseau

Analyser le poste source,
rechercher présence de malware

Suspicion d'exfiltration DNS, isoler
le poste concerné

Rappel de la charte informatique a
I'utilisateur
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7. Bilan de la réalisation

7.1 Objectifs atteints

Objectif Statut Preuve de validation

Filtrage DNS via Cloudflare filtrant  Atteint Resolve-DnsName pornhub.com :

(DoT) SERVFAIL depuis client Windows
Blocage des contournements DNS  Atteint Resolve-DnsName -Server 8.8.8.8 :
(ports 53/853) ERROR_TIMEOUT

GPO de sécurité sur les postes Atteint gpresult confirme Securite_Postes_Tavite
(SmartScreen, Defender, FW) sur PC-TAVITE-001

Export Syslog pfSense vers Partiellement Configuration pfSense effectuée —
Wazuh SIEM atteint connectivité VLAN 99 en attente

7.2 Difficultés rencontrées et solutions apportées

Parameétre Network Interfaces du DNS Resolver configuré sur LAN au lieu de All, provoquant
une erreur au démarrage du service (pfSense a besoin d'écouter sur localhost pour ses
propres résolutions). Solution : passage sur All.

Regle firewall BLOCK LAN subnets > Any:53 bloguant également le trafic 1égitime du serveur
AD-DNS (192.168.2.10) vers pfSense (192.168.2.1:53). Solution : ajout d'une régle PASS
explicite prioritaire pour ce flux.

Echec de gpupdate /force sur un poste de test en raison d'une désynchronisation NTP
(service w32time non configuré). Solution : w32tm /config /manualpeerlist;:"192.168.2.10,0x8"
suivi de w32tm /resync /force.

Acces au VLAN 99 de supervision non disponible dans I'environnement Proxmox scolaire,
empéchant la finalisation du déploiement Wazuh. Solution : configuration pfSense effectuée
en attente d'ouverture inter-VLAN par I'administrateur.

7.3 Améliorations possibles

Installation des templates ADMX Microsoft Edge pour étendre la GPO SmartScreen au
navigateur Edge (non disponibles par défaut sur Windows Server 2022).

Déploiement d'agents Wazuh sur les postes Windows pour une supervision enrichie
(processus, fichiers systeme, registre, connexions réseau).

Création de régles de corrélation personnalisées dans Wazuh pour détecter automatiquement
les tentatives répétées de bypass DNS et déclencher des alertes.

Configuration d'alertes email ou webhook dans Wazuh pour notifier I'administrateur en temps
réel lors de détection d'incident de sécurité.

Mise en place d'une politique de mot de passe renforcée via GPO (longueur minimale,
complexité, historique) en complément des politiques de sécurité déja déployées.
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